XX证券公司股票交易系统安全等级保护定级报告
一、XX证券公司股票交易系统描述

1．承担本系统安全责任的单位是XX证券公司，本系统是本单位的定级对象。（一是描述承担信息系统安全责任的相关单位或部门，说明本单位或部门对信息系统具有信息安全保护责任，该信息系统为本单位或部门的定级对象）
2．本系统包括三台交易服务器，三台数据库服务器，两台防病毒服务器，两台管理服务器和若干连接设备，硬件防火墙等设备，具备了信息系统的基本要素，交易终端数千台，符合大型网络架构，系统的边界是用防火墙区分，系统的边界设备是防火墙。（二是该定级对象是否具有信息系统的基本要素，描述基本要素、系统网络结构、系统边界和边界设备）
    3．本系统主要承载XX证券公司股票交易行为，是针对此业务的单一信息系统。（三是该定级对象是否承载着单一或相对独立的业务，业务情况描述）
二、该股票交易系统安全保护等级确定（定级方法参见国家标准《信息系统安全等级保护定级指南》）

（一）业务信息安全保护等级的确定

1、业务信息描述

本系统主要承载的业务是在XX证券公司进行的股票交易行为，管理和记录股票的交易信息。（描述信息系统处理的主要业务信息等。）

2、业务信息受到破坏时所侵害客体的确定

本系统受到破坏时侵害的客体是公民、法人和其他组织的合法权益以及社会秩序和公众利益。（说明信息受到破坏时侵害的客体是什么，即对三个客体（国家安全；社会秩序和公众利益；公民、法人和其他组织的合法权益）中的哪些客体造成侵害。）
3、信息受到破坏后对侵害客体的侵害程度的确定

 该系统信息受到破坏后，会对公民、法人和其他组织的合法权益产生严重损害，对社会秩序和公共利益造成损害。（说明信息受到破坏后，会对侵害客体造成什么程度的侵害，即说明是一般损害、严重损害还是特别严重损害。）
4、业务信息安全等级的确定

根据系统信息受到破坏时所侵害的客体以及侵害程度，确定本系统的业务信息安全等级为第二级。（依据信息受到破坏时所侵害的客体以及侵害程度，确定业务信息安全等级。）
（二）系统服务安全保护等级的确定

1、系统服务描述

本系统的服务范围主要是XXX市，服务对象是参与股票交易的公民、法人和其他经济组织。（描述信息系统的服务范围、服务对象等。）

2、系统服务受到破坏时所侵害客体的确定

本系统服务受到破坏时侵害的客体是公民、法人和其他组织的合法权益以及社会秩序和公众利益。（说明系统服务受到破坏时侵害的客体是什么，即对三个客体（国家安全；社会秩序和公众利益；公民、法人和其他组织的合法权益）中的哪些客体造成侵害。）
3、系统服务受到破坏后对侵害客体的侵害程度的确定

该系统信息受到破坏后，会对社会秩序和公共利益造成严重损害。（说明系统服务受到破坏后，会对侵害客体造成什么程度的侵害，即说明是一般损害、严重损害还是特别严重损害。）
4、系统服务安全等级的确定

根据系统服务受到破坏时所侵害的客体以及侵害程度，确定本系统服务的安全等级为三级。（依据系统服务受到破坏时所侵害的客体以及侵害程度确定系统服务安全等级。）

（三）安全保护等级的确定

根据该信息系统的安全保护等级由业务信息安全等级和系统服务安全等级较高者决定，最终确定XX证券公司股票交易系统安全保护等级为第三级。（信息系统的安全保护等级由业务信息安全等级和系统服务安全等级较高者决定，最终确定XXX系统安全保护等级为第几级。）
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